BAI TUYEN TRUYEN VE LUAT AN NINH MANG

Pham vi diéu chinh cua Luat An ninh mang 1a cac quy dinh vé hoat dong bao vé an
ninh quéc gia va bao dam trat ty, an toan x& hoi trén khdng gian mang, cung véi do 1a trach
nhiém cta co quan, to chirc, c& nhan co lién quan.

Véi 7 chuong, 43 diéu, Luat An ninh mang s& quy dinh cu thé vé viéc bao vé an ninh
mang ddi véi hé thdng thong tin quan trong vé an ninh qudc gia; cac bién phap phong ngira,
xtr ly hanh vi xadm pham an ninh mang; hoat dong bao vé an ninh mang; cac luc luong truc
tiép tham gia vao viéc bao vé an ninh mang; trach nhiém cua cac co quan, to chtc, c& nhan
va cac diéu khoan thi hanh cua Luét an ninh mang.

Piéu 8. Cac hanh vi bi nghiém cam vé an ninh mang

LUAT AN NINH MANG

(Gom 7 chuong 43 diéu c6 higu Iuc thi hanh tif ngay 01/01/2019)

1. Su dung khéng gian
mang dé thuc hién hanh
vi sau day:

a) Hanh vi quy dinh tai

Quy dinh hoat déng béo vé an ninh Quéc gia va bdo dam trat tu, an toan xa hoi khoan 1 Diéu 18 cua

trén khéng gian mang; trach nhiém cla co quan, t3 chiic, ca nhan cé lién quan Luat né_y;
CAC HANH VI BI NGHIEM CAM TRONG LUAT AN NINH MANG b) To chic, hoat ddng,
cau ket, xui giuc, mua

- T chiie, hoat dong, c&u két, xui giuc, - Lgi dung hoiic lam dung hoat dong ChUOC, Iira gat, 16i kéo,
mua chugc lira gat, 161 kéo, dao tao hudn  baové ANM dé xam pham chti quyén, lgi ich, dao tao hUé{ln |uyén
luyén ngudi chéng Nha nudc; xuyén tac lich ~ an ninh quéc gia, trat tu an toan xa hoi, .. h’ Z ha i
st, phti nhan thanh tyu cich mang, pha hoai  quyén va lgi ich hgp phép clia cd quan, to nguol chong Nha nuac
khéi dai doan két toan dan toe, xic pham ton  chitc, ca nhan hodic dé truc lgi. Cong hoa xa hoi chu
5:3:;; g]il(;fn biét d6i xu vé gidi, phan biét - Chiém doat, mua bén, thu gii, ¢6 y nghia Vlét Nam,

Ve lam 1§ thong tin thudce bi mat Nha nudc, bi A . )

- Thong tin sai su that gdy hoang  mat cong tac, bi méat kinh doanh, bi mat ca C) Xuyen IEEJC IlCh ,SII’
mang, gay thiét hai cho hoat dong kinh t6 -  nhan, bi mat gia dinh va doi song riéng tu gay phu n han thanh tuu cach
xa hoi, gay kho khén cho hoat déng cia cd  anh hudng dén danh dy, uy tin, nhan phim, mang phé hoai khé] dai
quan Nha nuéc hodic ngudi thi hanh cong vy,  quyén va lgi ich hgp phap céa cd quan, t6 d . ’k; t tod : dan 1o :
xAm pham quyén va 1¢i ich hgp phap cia co  chiccanhan. oan ket toan dan - 0oC,
quan, t6 chitc, c& nhan khéc; xi giue, 16i kéo, - Cé 'y x6a,lam huhong, thatlac, thay Xuc pham ton g 1a0,
kich dong ngudi khéic pham tdi. déi théng tin thude b mat Nha nuée, b mat phan biét ddi xir vé gidi,

- Céac hoat dong mai diam, té nan xa  cong tac, bi mat kinh doanh, bi mat ca nhén,
héi, mua ban ngudi; ding tai thongtindams,  bi mat gia dinh va doi song riéng tu duge

phén biét chung toc;

doi truy, toi 4c; pha hoai thudn phong my tuc, truyén dua, luu trii trén khong gian mang. d) Thﬁn g tl n Sai Sll’ thét
dao ditc x hoi, stic khoe cia cong dong ciing - C8'y thay doi, hity b6 hodc lam vo gay hoang mang trong
bi nghiém c&Am. hiéu héa bia &1 k¢ thua 4 A A A . -
' ' ’ ’1¢u oq}min p{lap}(yt}?uatthQCTa}idUng\, Nhan dan, gay thlet hal
- Nghiém cdm san xudt, dua vao si  ap dungdébao vé thong tin thudebi mat Nha N . Z
dung cong cu, phuong tién, phdn mém hoge  Nu6c, bi mat cong tac, bi mat kinh doanh,’ bi cho hoat dong Kinh te -
c6 hanh vi cén trd, gay réiloan hoat dongcia ~ mat cé nhén, bi mat gia dinh va doi song Xa h@l, géy kho khan
ié 5 . x4 riéng tu. A 5
mang v)lien thong: niang Intern\et 3 xam . . . - ChO ho at d Ong cua co
nhap trai phép; phat tan chuong trinh tin hoc - Dua lén khéng gian mang nhiing . ; o
géy hai cho hoat dong clia mang vién théng,  théng tin thugc bi mat Nha nuéc, bi mét cong quan nha nudc hOE.IC
mang may tinh, hé thong thong tin, hé thdng  tac, bi mat kinh doanh, b mat ca nhan, bi ngu(‘yi thi hanh cong vu,
xt 1y va diéu khién thong tin, cd s6 dit liéu, mat gia dinh va doi song riéng tu trai quy ~ A oy -
phuong tién dién tit cia nguoi khéc. dinh ctia phap luat; ¢d § nghe, ghi am, ghi z(am pham ql,'lyen va IUI
- Ciim chéng lai hodic can trd hoat  hinhtrdiphépcaccuoc dam thoai. ‘ ich hUp phap Cua coO
. dongchialyc lugng béo vé ANM; tén cong, v6 - Hanh vi khic 6 § xm pham bf mat quan, to chac, ca nhan
’ hiéu hoéa trai phap luat lam mét tdc dung  Nha nude, bf mat cong téc bf mat, k khac:
biénphapbao vé ANM. doanh, bi mat ca nhéan, bi mi ! . o
1)/, song riéng tu. d) Hoat dong mal dam,
R 7 | = té nan xa hoi, mua ban

nguoi; dang tai thong tin dam 6, doi truy, toi ac; pha hoai thuan phong, my tuc cua dan toc,
dao duc x& hoi, sirc khoe cua cong dong;

e) XUi giuc, 161 kéo, kich dong nguoi khac pham toi.



2. Thyc hién tin cdng mang, khing bd mang, gian diép mang, t6i pham mang; gay su
cb, tan céng, xam nhap, chiém quyén diéu khién, 1am sai léch, gian doan, ngung tré, té liét
hoac phé hoai hé thong thang tin quan trong vé an ninh qudc gia.

3. San xuat, dua vao sur dung €ong cu, phuong tién, phan mém hodc cé hanh vi can tro,
gay rdi loan hoat dong cua mang vién thong, ‘mang Internet, mang may
tinh, hé thdng thong tin, hé théng xt Iy va diéu khién thong tin, phuong tién dién ta; phat tan
chuong trinh tin hoc gay hai cho hoat dong cua mang vién thdng, mang Internet, mang may
tinh, hé théng thdng tin, hé thong xtr 1y va diéu khién thong  tin, phuong tién dién tu; xam
nhap trai phép vao mang vién théng, mang may tinh, hé thdng thng tin, hé thdng xu 1y va
diéu khién thong tin, co so dir liéu, phuong tién dién tir ciia ngudi khac.

4. Chdng lai hoidc can tro hoat dong cua luc luong bao vé an ninh mang; tn cong, vo
hiéu hoa trai phap luat lam mat tac dung bién phap bao vé an ninh mang.

5. Loi dung hoac lam dung hoat dong bao vé an ninh mang dé xam pham chu quyen
loi ich, an ninh québc gia, trét ty, an toan xa hoi, quyén va loi ich hop phép cua co quan, to
chirc, ca nhan hoic dé truc loi.

6. Hanh vi khac vi pham quy dinh caa Luat nay.

Piéu 9. Xir ly vi pham phéap luit vé an ninh mang

Nguoi nao ¢6 hanh vi vi pham quy dinh caa Luat nay thi tiy theo tinh chat, mic do vi
pham ma bi xtr ly ky luét, xt Iy vi pham hanh chinh hoac bi truy ctu trach nhiém hinh sy,
neu gay thiét hai thi phai bdi thudng theo quy dinh cua phap luat.

. e biéu 16. Phong ngira, xir Iy
TUNG TIN GIA MAO TREN MANG XA HOI

thong tin trén khéng gian
BI PHATTU 10 - 20 ﬂuiu DONG mang c6 ndi dung tuyén truyen
Diéu 101 ciia Nghj dinh 15/2020/ND-CP Chéng Nha nuéc Cong hoa xa
i -y vl hoi chu nghia Viét Nam; kich
45 vE ot i pha o gy i dong gay bao loan, pha roi an
vé trach nhiém st dung dich vy mang xa héi. ninh’ géy r(’-_‘)i trét h.I cﬁng Céng;
lam nhuc, vu khéng; xam pham

trat tu quan ly kinh té
1. Thong tin trén khong gian

Cung cép, chia sé théng tin gi
mao, théng tin sai sy that, xuyén
tac, vu khéng, xtc pham uy tin cia
co guan, t8 chiic, danh dy, nhan
pham clia ca nhan;

Cung cép, chia sé théng tin
bia d&t, gay hoang mang trong
nhan dan, kich déng bao Iyc,

Cung cép, chia & thong tin o&:gz Cung cép, chia s hinh &nh ban

céc h tuc, mé tin di doan, dam 6, dé Viét Nam nhung khéng
tryy, khong phii hgp véi thudn phong o 20 hién hogc thé hién khéng ding
my tuc clia dan toc; =1 - g chii quyén quéc gia;
Cung cép, chia s& dudng din dén trigu dong Quéng cdo, tuyén truyén, chia sé

théng tin trén mang c6 ndi dung bj c&m. 5 ~ théng tin vé hang héa, dich vy bj c&m;

¥ L Cung cép, chia sé cac tac phdm bao chi, van
Cung cép, chia sé thong tin miéu hoc, nghé thuat, xuat ban &n phm ma khong
ta ti mi hanh déng chém, giét, tai dugc sy déng y clia chli thé quydn s& hilu tri tué

hodc chua dugc phép Iuu hanh, hodc da cé

nan, kinh di, ring ron;
quyét dinh c&m Iuu hanh hoac tich thu;

f TIET LO

Bi MAT NHA NUGC,
B MAT BOI TU CUA CA NHAN
VA Bi MAT

triéu dong

~ i~ ed

Budc gd bo

Théng tin sai sy that hoac gay nhdm Ian
hoéc thong tin vi pham phap luat

mang c6 noi dung tuyén truyen
chéng Nha nuéc Cong hoa xa
hoi chu nghia Viét Nam bao
gom:

a) Tuy@n truyén xuyén tac, phi
bang chinh quyén nhan dan;

b) Chién tranh tam 1y, kich dong
chién tranh xam lugc, chia rg,
gay thu han gitra cac dan toc,
ton gido va nhan dan céc nudc;
¢) Xtc pham dan toc, qubc ky,
quéc huy, quéc ca, vi nhan, lanh
tu, danh nhan, anh hung dan toc.
2. Thong tin trén khong gian
mang c6 noi dung kich dong
gay bao loan, pha réi an ninh,
gay rdi trat ty cdng cong bao
gom:



a) Kéu goi, van dong, xdi giuc, de doa, gay chia rg, tién hanh hoat dong vil trang hoac
dung bao luc nham chéng chinh quyén nhan dan;

b) Kéu goi, van dong, xui giuc, de doa, 16i keo tu tap dong nguoi gay | rbi, chéng nguoi
thi hanh céng vu, can tré hoat dong cua co quan, t6 chuc gay mat 6n dinh vé an ninh, trat ty.

3. Théng tin trén khong gian mang c6 ndi dung 1am nhuc, vu khéng bao gom:

a) Xuc pham nghiém trong danh dy, uy tin, nhan pham cua ngudi khac;

b) Théng tin bia dit, sai su that xam pham danh du, uy tin, nhan pham hoic gay thiét
hai dén quyén va loi ich hop phéap cua co quan, t6 chuc, ca nhan khac.

‘ 4. Thong tin trén khéng gian mang c6 noi dung xam pham trat ty quan ly kinh té bao
gom:

a) Thong tin bia dit, sai su that vé san pham, hang hoa, tién, trai phiéu, tin phiéu, cong
trai, séc va cac loai gidy to co gia khac;

b) Thong tin bia dat, sai su that trong linh vuc tai chinh, ngan hang, thwong mai dién
tir, thanh toan dién ti, kinh doanh tién té, huy dong von kinh doanh da cap, chang khoan.

5. Théng tin trén khéng gian mang c6 noi dung bia dat, sai su that gay hoang mang
trong Nhan dan, gay thiét hai cho hoat dong kinh té - xa hoi, gay khé khan cho hoat dong cua
co quan nha nudc hodc ngudi thi hanh cong vy, xam pham quyén va loi ich hop phép cua co
quan, to chirc, ca nhan khac.

6. Cha quan hé théng thong tin cé trach nhiém trién khai bién phap quan Iy, ky thuat
dé phong ngua, phat hién, ngan chan, g& bo théng tin cé ndi dung quy dinh tai cac khoan 1,
2, 3, 4 va 5 biéu nay trén hé théng thong tin thuoc pham vi quan ly khi c6 yéu cau cua luc
luong chuyén trach bao vé an ninh mang.

7. Lyc luong chuyén trach bao vé an ninh mang va co quan ¢ tham quyen ap dung
bién phap quy dinh tai cac diém h, i va | khoan 1 Piéu 5 cua Luat nay dé xu ly théng tin trén
khong gian mang c6 ndi dung quy dinh tai cac khoan 1, 2, 3,4 va 5 Diéu nay.

8. Doanh nghiép cung cap dich vu trén mang vién thong, mang Internet, c&c dich vu
gia tang trén khong gian mang va cha quan hé théng thdng tin co trach nhiém phdi hop Vi
co quan chuc nang xu ly thong tin trén khong gian mang c6 ndi dung quy dinh tai cac khoan
1,2, 3,4 va5 biéu nay.

9. T6 chirc, ca nhan soan thao, dang tai, phat tan thong tin trén khong gian mang c6
noi dung quy dinh tai cac khoan 1, 2, 3, 4 va 5 Biéu nay phai g& bo théng tin khi c6 yéu cau
cua luc lugng chuyén trach bao vé an ninh mang va chiu trach nhiém theo quy dinh cua phap
luat.

Piéu 29. Bao vé tré em trén khdng gian mang

1. Tré em c6 quyén duoc bao vé, tiép can thong tin, tham gia hoat dong xa hoi, vui
choi, gidi tri, giit bi mat ca nhan, doi séng riéng tu va cac quyén khac khi tham gia trén khong
gian mang.

2. Chii quan hé thong thdng tin, doanh nghiép cung cap dich vu trén mang vién théng,
mang Internet, céc dich vu gia ting trén khong gian mang c6 trach nhiém kiém soét noi dung
thdng tin trén h¢ thdng thong tin hogc trén dich vu do doanh nghiép cung cap dé khong gay
nguy hai cho tré em, xdm pham dén tré em, quyén tré em; ngan chan viéc chia sé va xoa bo
thong tin ¢ noi dung gay nguy hai cho tré em, xam pham dén tré em, quyén tré em; kip thoi
thong béo, phdi hop  véi luc lwong chuyén trach bao vé an ninh mang thudc Bé Cong an dé
xu ly.

3. Co quan, t6 chuc, cé nhan tham gia hoat dong trén khong gian mang c6 trach nhiém
phdi hop Véi co quan c6 tham quyén trong bao dam quyén cua tré em trén khong gian mang,
ngan chan thdng tin c6 noi dung gay nguy hai cho tré em theo quy dinh cua Luat nay va phap
luat vé tré em.



4. Co quan, t chirc, cha me, gido vién, ngudi cham soc tré em va ca nhan khéc lién
quan ¢ trach nhiém bao dam quyén cua tré em, bao vé tré em khi tham gia khdng gian mang
theo quy dinh cua phap luét vé tré em.

5. Luc lugng chuyén trdch bao vé an ninh mang va cac co quan chirc nang c6 trach
nhiém &p dung bién phap dé phong ngtra, phat hién, ngan chan, xi Iy nghiém hanh vi sir dung
khong gian mang gay nguy hai cho tré em, xam pham dén tré em, quyén tré em.

Nhin chung, viéc Luat An ninh mang bt d¢au c6 hiéu luc s& tao nén su binh dang
cho tat ca moi nguoi khi duoc cung cap dich vu trén Internet. Khi tuan tha day dua cac quy
dinh ctia phap luat thi hoan toan co thé dugc cung cip dich vu binh thuong. Do vay, khi
Luat An ninh mang di vao hoat dong, s& khong c6 chuyén Google hay Facebook bi cam
tai Viét Nam nhu nhiéu nguoi da lo ngai./.



